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BIULETYN INSTYTUTU ZACHODNIEGO

B Przemoc a wolnosé stowa
w Internecie - dyskusja
nad nowa ustawa w Niemczech

Martin Wycisk

Z poczatkiem 2018 r. weszta w zycie ustawa o egzekwowaniu
prawa w sieci, przewidujaca kary dla operatoréw do 50 mln euro
za uporczywe tolerowanie nielegalnych tresci na platformach
spotecznosciowych (zniestawienie, publiczne nawotywanie do czy-
now karalnych oraz grozby karalne). Implementacja ustawy budzi
kontrowersje co do efektywnego regulowania cyberprzestrzeni
i granic wolnosci stowa. Analogiczny problem zmian w kodeksie
karnym i skutecznego egzekwowania nowych regulacji moze
wystapic¢ rowniez w Polsce.

Cyberprzemoc

Wraz z rozwojem Internetu pojawito sie zjawisko cyber-
przemocy, polegajacej na przesladowaniu, zastraszaniu, neka-
niu, wysmiewaniu innych osob za pomocga Internetu lub narzedzi
elektronicznych. Rozwijajaca sie przemoc w cyberprzestrzeni
stawia panstwa przed wyzwaniem, jakim jest efektywne $ciga-
nie za przestepstwa dokonywane w sieci i wprowadzenie takich
zmian kodeksu karnego, ktore objetyby nowe zjawiska. Tymcza-
sem cyberprzemoc powoduje u ofiar zwiekszony poziom stresu,
izolacje spoteczna, depresje, a nawet sktania do samobdjstwa.

Zaréwno niemieckie, jak i polskie prawo nie postuguija
sie pojeciem cyberprzemocy. Niemniej jej przejawy sa scigane
na podstawie réznych artykutéw kodeksu karnego. W Polsce sa
to m.in. art. 190 (grozba karalna), art. 190a (uporczywe nekanie),
art. 212 (zniestawienie), art. 216 (zniewaga) czy tez art. 265
i nast. (przestepstwa przeciwko ochronie informacji). W Niem-
czech i w Polsce ofiarg cyberprzemocy pada gtownie mtodziez
szkolna (wedtug NIK 45,4% nauczycieli, 39,5% uczniow i 28,8%
rodzicéw zetkneto sie z tym zjawiskiem w szkole), problem
dotyczy jednak réwniez osob dorostych.
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Znanym w Niemczech przyktadem dorostej ofiary cyberprzemocy jest dzienni-
karz Richard Gutjahr, ktory przypadkiem byt obecny zaréwno w Nicei w czasie ataku
terrorystycznego 14 lipca 2016 r., jak i strzelaniny w Monachium 8 dni pdzniej.
R. Gutjahr i jego rodzina stali si¢ celem atakow ze strony uzytkownikow mediow spo-
tecznosciowych, przekonanych, ze w Nicei i Monachium doszto nie do prawdziwego
ataku, ale jedynie do ,inscenizacji zamachow”, co ich zdaniem miato stuzy¢ ustano-
wieniu nowego porzadku Swiatowego przez izraelski Mossad. Zgtaszanie operatorom
najbardziej ekstremalnych przypadkow grozb wobec Gutjahra nie ograniczyto procede-
ru; wyroki dotyczace autorow tych przekazow, jesli w ogole byty ogtaszane, okazywa-
ty sie wyjatkowo tagodne. Przyktadem moze by¢ wyrok wobec mezczyzny z Berlina,
ktory za zastraszanie corki R. Gutjahra wysytanym do niej zdjeciem naboju karabi-
nowego zostat skazany na zaptate grzywny w wysokosci 281 euro. O tym, jak niski
jest to wyrok, swiadczy to, ze w Niemczech wykonywanie agresywnej gestykulacji
w ruchu drogowym jest zagrozone kara zaptaty grzywny od 500 do 1000 euro.

Geneza nowej ustawy

W reakcji na zauwazalny wzrost rozprzestrzeniania sie w Internecie karalnych
przekazow nienawisci i jednoczesne ktopoty z egzekwowaniem przepisow prawa wyni-
kajace z niemoznosci identyfikacji sprawcéw federalne Ministerstwo Sprawiedliwosci
powotato we wrzesniu 2015 r. specjalny Zespot zadaniowy ds. zwalczania nienawisci
w sieci. W wyniku jego ustalen zobowiazano dostawcow ustug internetowych do stwo-
rzenia tatwych w obstudze narzedzi zgtaszania nielegalnych tresci i ich niezwtocznego
usuwania. Dostawcy mieli oceniaé tresci na podstawie nie tylko wewnetrznych regu-
lamindw, ale przede wszystkim niemieckiego prawa. Ekspertyza z poczatku 2017 r.
wykazata jednak powazne braki w realizacji postanowien ze strony ustugodawcow.
W zwiazku z tym ministerstwo przygotowato projekt ustawy o egzekwowaniu prawa
w sieci (Netzdurchsetzungsgesetz — NetzDG), ktory zostat przyjety przez Bundestag
i obowiazuje od 1.01.2018 r. Ustawa przewiduje kary od 500 tys. do 50 mln euro dla
operatoréw mediow spotecznosciowych za niewywiazywanie sie z obowiazku usuwania
w okreslonym czasie ,tresci widocznie tamiacych prawo”. Do nich zaliczone sa prze-
de wszystkim zniewaga, zniestawienie, publiczne nawotywanie do czynow karalnych,
podzeganie mas (Volksverhetzung), oszczerstwo, ukazywanie aktow przemocy oraz
grozby karalne. Na usuniecie zgtoszonego postu operatorzy maja od 24 h do 7 dni
w zaleznosci od ztozonosci przypadku, z mozliwoscia przedtuzenia terminu w okreslo-
nych wypadkach.

Pierwsze doswiadczenia

Obowiazanie nowej ustawy doprowadzito do wzrostu liczby usuwanych tresci
z mediow spotecznosciowych. Najgtosniejszy byt przypadek postanki AfD Beatrix von
Storch, ktora 1.01.2018 r. skomentowata zyczenia noworoczne policji z Leverkusen
zamieszczone na Tweeterze w jezyku arabskim (w osobnych wpisach policja ztozyta
tez zyczenia po niemiecku, angielsku i francusku). W swym tweecie zasugerowata, ze
intencja policji byto przypodobanie sie grupom muzutmandw, ktérych zachowania

2724



Instytut Zachodni BIULETYN INSTYTUTU ZACHODNIEGO

okreslita jako barbarzynskie. Tweet von Storch zostat przez operatora uznany jako
tzw. podzeganie mas (Volksverhetzung). Po usunieciu wpisu oraz zablokowaniu konta,
jeszcze tego samego dnia B. von Storch opublikowata zdjecie ww. posta na Faceboo-
ku, tagodzac rownoczesnie swoja wypowiedz. Do wieczora rowniez Facebook usunat
post, argumentujac to ztamaniem paragrafu 130 kodeksu karnego (podzeganie mas).
Postanka okreslita te dziatania jako cenzurowanie oraz skrytykowata usuniecie tresci.
Jednoczesnie zostato wszczete Sledztwo przez policje w jej sprawie. Nastepnego dnia
zablokowano na Twitterze - réwniez przejsciowo - konto magazynu satyrycznego
,»Titanic” za post parodiujacy wypowiedz postanki AfD.

Dyskusja

Blokada konta ,,Titanica” wywotata publiczng debate. Przeciwko ustawie wypo-
wiedzieli sie przedstawiciele AfD, FDP i Die Linke. Przewodniczaca klubu parlamentar-
nego AfD Alice Weidel, stwierdzita, ze ustawa o egzekwowaniu prawa w sieci potwier-
dza trend zmierzajacy ku cenzurze oraz blokowaniu niewygodnych opinii i prowoka-
cyjnych tez. Natomiast FDP i Die Linke krytykowali ustawe jako sprzeczng z ideg
praworzadnosci, gdyz decyzja o usunieci tresci powinna naleze¢ do prywatnych
przedsiebiorstwa, a nie sadow. Uzywajac podobnych argumentow, zwiazek dziennikarzy
niemieckich (Deutscher Journalisten-Verband) zazadat natychmiastowego uchylenia
ustawy przez Bundestag. Z kolei David Kaye, specjalny petnomocnik ONZ ds. wolnosci
stowa, jeszcze przed uchwaleniem ustawy ostrzegat przed niebezpieczenstwem zbyt
czestego usuwania tresci przez obawiajacych sie kar operatorow.

W dyskusji zabrat gtos wspomniany dziennikarz R. Gutjahr. Zauwazyt, ze choc
tres¢ naruszajacych prawo i usuwanych postow jest tylko pozornie niedostepna
w Niemczech (wystarczy ogdlnodostepne oprogramowanie, aby symulowac adres IP
Z innego panstwa i tym samym uzyska¢ dostep do blokowanej tresci), to jednak mie-
dzynarodowe koncerny internetowe otwieraja w tym panstwie specjalne dziaty prawne
rozpatrujace skargi dotyczace nielegalnych tresci. W jego ocenie nalezy raczej kon-
sekwentnie stosowac juz istniejace prawo oraz zwiekszy¢ kary za zniestawianie
w Internecie, gdyz tres¢ zamieszczona w sieci zostaje tam na trwate.

Ustawy bronig CDU/CSU, SPD oraz Zieloni. Niektore opiniotworcze media popie-
raja ustawe, krytykujac koncerny. Toralf Staud z ,,Die Zeit” (4.01.2018) oceniat, ze
Twitter i Facebook sa przedsiebiorstwami zorientowanymi na zysk, ktére ,toleruja
tamanie prawa” w swoim obszarze odpowiedzialnosci, a za brakiem stosownej reakcji
z ich strony kryje sie motywacja ekonomiczna, np. niechec zatrudnienia dodatko-
wych moderatoréw i administratorow. Nie zgadzat sie rowniez z argumentem, iz zbyt
duzo tresci pojawia sie kazdego dnia na mediach spotecznosciowych, aby koncerny
mogty wszystko skontrolowac (zwracat m.in. uwage, Zze amerykanscy ustugodawcy
potrafig szybko usuwac wszelkie obrazy i rysunki zawierajace nagosc).
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Whnioski

1. Dyskusja wokot ustawy dotyczacej egzekwowania prawa w sieci $wiadczy o trudno-
sciach, jakie napotyka stosowanie prawa w niemieckiej cyberprzestrzeni. Z jednej
strony stuzby porzadkowe nie nadazaja za rozwojem nowych mediéw, co utrudnia
Sciganie przestepstw, z drugiej brakuje swiadomosci powagi problemu w sadach. Wy-
roki zapadaja po uptywie co najmniej pét roku; przyspieszenie tego procesu poprzez
scedowanie odpowiedzialnosci na operatoréw rodzi pytanie o sposoby interpretowa-
nia i stosowania przez nich prawa. Rozwiazaniem mogtoby by¢ stworzenie sadéw spe-
cjalizujacych sie w cyberprzestrzeni, w ktorych wyroki zapadatyby szybciej.

2. Niejasna pozostaje kwestia, kto i w jaki sposob podejmuje decyzje o usunieciu
tresci w mediach spotecznosciowych. Gdy czynia to osoby zatrudnione w tym celu,
rodzi sie pytanie o efektywnos¢ ich dziatan (liczba personelu, kwalifikacje do rozroz-
niania tresci karalnych i satyry itd.). Mozliwe jest rowniez wykorzystywanie przez
koncerny oprogramowania eliminujacego wpisy zawierajace okreslone stowa-klucze.
W obu wypadkach problematyczne pozostaje to, ze decyzje o usunieciu tresci podej-
muje prywatne przedsiebiorstwo, a nie instytucja panstwowa.

3. Niewykluczone sa skargi konstytucyjne przeciwko ustawie o egzekwowaniu prawa
w sieci. W wypadku negatywnego werdyktu Federalnego Trybunatu Konstytucyjnego,
mozliwe jest wprowadzenie poprawek do ustawy lub catkowite jej uchylenie. Nieza-
leznie od potencjalnych wyrokow trybunatu, kanclerz A. Merkel dopuszczata ewentu-
alnos¢ modyfikacji ustawy.

Tezy zawarte w tekscie wyrazajg jedynie opinie autora.

Martin Wycisk - analityk w Instytucie Zachodnim, absolwent Studium Europy Wschodniej UW
i politologii na Uniwersytecie Slaskim, miedzy grudniem 2016 a listopadem 2017 wiceprzewodni-
czacy stowarzyszenia Forum Mtodych Dyplomatow.
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